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Das Problem

Der Einsatz eines Computernetzes ist heute in den meisten Unternehmen eine Selbstverstand-
lichkeit. Mit der zunehmenden Vernetzung von IT-Systemen wéachst aber auch die Gefahr, dafl}
Uber Sicherheitsliicken des internen Netzwerkes wichtige Informationen auszuspioniert, manipu-
liert oder vernichtet werden. Daneben wachst das Risiko, dalk eigene Mitarbeiter durch Fehlkon-
figurationen auf Informationen zugreifen kénnen, fur die sie keine Berechtigung besitzen.

Die Lésung

Mit unserem Internen Netztest prifen wir lhr internes Netzwerk auf Schwachstellen gegentber
verbreiteten Angriffen sowie auf Fehlkonfigurationen, die unberechtigte Zugriffe ermdglichen
kdnnten. Damit erhalten Sie einen Uberblick tiber mogliche Sicherheitsliicken, der lhnen hilft,
weitere MaRnahmen zielgerichtet auf die wesentlichen Problembereiche zu konzentrieren.

Unser Vorgehen

« Definition der firmenspezifischen Untersuchungsziele und Testbereiche bzw. Testpunkte
ausgehend von lhren konkreten Anforderungen.

 Anfertigen einer Ubersicht der in den Testbereichen erreichbaren IT-Komponenten des Un-
ternehmens sowie Erfassen der von den Testpunkten erkennbaren Topologie des internen
Netzwerkes.

e Konfigurations-Analyse der in den Testbereichen erreichbaren IT-Komponenten.
» Festgestellte Sicherheitsmangel werden in die Liste mdglicher Angriffsziele aufgenommen.

e Gezielte Tests verbreiteter Angriffsmethoden auf ihre Wirksamkeit im internen Netzwerk in
Abstimmung mit dem Auftraggeber

Das Untersuchungsergebnis aller Einzeltests wird in Papierform und elektronisch zur Verfigung
gestellt und in einem Abschluf3gesprach erlautert.

lhr Nutzen

Informationsgewinn: Erkennung und Bewertung der potentiellen Angriffsziele
Entscheidungssicherheit: Empfehlungen zur Beseitigung der Schwachstellen
Qualitat: Einsatz geschulter und erfahrener Experten
Vertraulichkeit: strenge Vertraulichkeit in allen Fragen ihrer Sicherheit
Individualitat: Berucksichtigung ihrer spezifischen Anforderungen
Transparenz: genaue Abstimmung aller Malnahmen

Zielgruppe

Alle Unternehmen, die mit vernetzten IT-Systeme arbeiten.



